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Agenda

 Fakt oder Fake?

« Desinformation & Demokratie

T

« Verbreitung von Desinformation
- Gesetze zum Schutz?
+ Kil-generierte Deep Fakes

- Synthetische Wirklichkeiten: Kl und
die Neue Rechte

- Desinformationskampagnen als
Mittel der Gewalt
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~Fake News”, Desinformation, Malinformation,
Fehlinformation

Unwahrheit Schadigungs-
absicht

(Turcilo, Obrenovi¢: S. 10; Fehrensen 2021)
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Demokratie & Digitalisierung

* zunachstv.a. positive Erwartungen bez. Potenzialen der Digitalisierung fur
Demokratie im Vordergrund

- Zugewinn politischer Teilhabe aller Blrger*innen, insb. auch der
jungeren Generation

* zunehmend groBe Herausforderungen der Digitalisierung fur die
Funktionsfahigkeit der Demokratie im Fokus

* netzrealistische Perspektive (Borucki et al. 2020) statt utopischer oder

dystopischer Szenarien; ,,Ambivalenz von Wirkungen* (Kneuer 2017: 505;
vgl. auch Kneuer 2013, 2016)
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Gewaltenteilung in der Demokratie

Judikative
Rechtsprechung

Legislative

Gesetzgebung

Staats-

Medien
als 4.
Gewalt

Treck08, CC BY-SA 4.0 via Wikimedia

Exekutive

vollziehende Gewalt
Regierung
Verwaltung
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Mediendemokratie

Medien als vierte Gewalt

Offentliche Wahrnehmung von Politik wird priméar durch die Medien konstruiert
Burger:in ist in seinem Wissen Uber Politik von Medien abhangig

Medien mit zentralem Einfluss auf politische Einstellungen in der Bevolkerung

Politiker:innen handeln haufig nach erwarteter Medienwirkung
- indirektes Mitregieren

Nur das politisch durchsetzbar, was auf positive mediale Resonanz hoffen kann

Medien mit zentraler Rolle im demokratischen System.
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Auswirkungen von Desinformation
auf die demokratische Gesellschaft

Medien und Wissenschaft Wahlberechtigte Wahlprozess

Desinformation
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Verbreitung

Desinformation wird veroffentlicht.

Social-Media-Nutzer:innen verbreiten diese durch
Interaktion mit dieser (=in Timelines der Kontakte
hinein).
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Filterblasen, Echokammern

Confirmation-Bias
Selektives Wissen
und Erinnern

Bundeszentrale fur politische Bildun%
https://www.bpb.de/kurz-knapp/lexika/lexikon-in-
@mntacher-sprache/303050/Tilterblase], CCBY-SA 4.0

© Prof. Norbert Pohlmann, https://norbert-
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Faktencheckroutine

Stop Investigate Find better Trace claims,
the source coverage quotes and media to
the original context
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Einige Seiten, die Faktenprufung durchfliihren

@ COrRReCTlV  MIMIKAMA

faktenfinder

Screenshots, keine Lizenz
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Ist das eigentlich alles legal?

Meinungsfreiheit Verleumdung

Volksverhetzung
Beleidigung
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Grobe Einordnung

* Die Meinungsfreiheit berechtigt nicht zum Verbreiten von Desinformation und
sie wird eingeschrankt durch die allgemeinen Gesetze.

* Desinformation Uber eine Person oder Organisation kann Verleumdung oder
uble Nachrede darstellen und strafbar sein.

* Volksverhetzung: Desinformation, die sich gegen bestimmte Gruppen richten
und die Hass, Diskriminierung oder Gewalt fordern, konnen Volksverhetzung
sein (auch Verharmlosung des Holocausts).

* GroBe Einzelfallabhangigkeit und schwierige Strafverfolgung.
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Digital Services Act (EU)

* Europaische Haftungs- und Sicherheitsvorschriften fur digitale Plattformen,
Dienste und Produkte.

» Ziele:
* Verbreitung illegaler Inhalte verhindern und Nutzer:innen besser schutzen;
* Schaffung eines Transparenz- und Rechenschaftsrahmens fur Online-Plattformen;

* Forderung von Innovation, Wachstum und Wettbewerbsfahigkeit im Binnenmarkt.
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Aber..

* Kein expliziter Bezug zu Desinformation, sondern nur ,,illegale Inhalte“ ohne
klare Definition

e Awful but Lawful Content*
* Legalitatder Luge

* Potenzial: Selbstregulierungsansatz — Der DSA verstarkt die
Transparenzpflichten, auch in Hinblick auf Inhaltsmoderationstatigkeiten zur

Vorkehrung von Willkadr.
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Was ist KI?

1. Klist kein einheitliches System, sondern eine Sammelbezeichnung. (Gethmann et al. 2022,
S. 6f.)

2. Kl als Forschungsfeld mit dem Ziel, Maschinen mit kognitiven Fahigkeiten
(Erkennen, Planen, Entscheiden) auszustatten.

3. Diverse Definitionen, hier eine mogliche:

Kunstliche Intelligenz bezeichnet die Fahigkeit von Computersystemen, auf sie
zugeschnittene Aufgaben selbsttatig zu l6sen, die aufgrund ihrer Komplexitat
bislang menschliche Fahigkeiten erforderten. (Gethmannetal. 2022, S. 8)

4. Eine weitere Annaherung: Kl ist nicht das, was ein Computer kann, sondern das,

was er kann und wir vorher als exklusiv menschlich ansahen. (?)
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Was kann Kl — und was (noch) nicht?

 Kein echtes ,Verstehen® sondern nur
statistische Ableitungen.

* Abhangigkeit von Trainingsdaten.

(Gethmann et al. 2022, S. 6f.; Mdller 2024, S. 8)
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Was sind Deep Fakes?

Mittels Kunstlicher Intelligenz generierte, realistisch wirkende Medieninhalte
(Foto, Audio, Video usw.).

* KI-Modelle werden mit groBen Mengen an Bild- und Audiodaten trainiert.

* Ein Programm kann dann z.B. das Gesicht einer Person auf das eines andere
Korpers in einem Video kopieren.

* Je mehr Bilder/Audioaufnahmen/Videos der Zielperson verfugbar sind,
desto besser und realistischer wird die Falschung.
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Prompt: Erstelle ein Bild von Friedrich Merz Prompt: Warum haben die nur Gabeln, aber essen
zusammen mit Vladimir Putin bei einem Abendessen. Suppe?
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Deep Fake-Quiz

https://www.klicksafe.de/materialien/quiz-deepfake-detectives
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Erkennung von Deep Fakes

* Achtet auf die Kleinigkeiten, z.B. Zwinkern, Bewegung der Augenbrauen.
* Klingt die Stimme teilweise abgehackt?

* Stimmen Details wie Schatten oder Hautglatte?

Aber: Die Technik wird immer besser, es hilft deshalb nur:
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Faktencheckroutine

Stop Investigate Find better Trace claims,
the source coverage quotes and media to
the original context
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Generative Kunstliche Intelligenz

— Erzeugung neuer Inhalte auf Basis von Trainingsdaten (Texte, Bilder, Musik, ...)
und Mustererkennung

— Text-, Audio-, Bild- und Videoerzeugnisse
— Breite Verfugbarkeit seit Programmen wie ChatGPT

— Deep Fakes: kunstlich erzeugte oder manipulierte Medieninhalte, die mithilfe
generativer Kl erstellt werden
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GenKIl zur Schaffung von Bedrohungsnarrativen

— Erstellung von Bild- und Videomaterial zur Kreation oder Stutzung
emotionalisierender, v.a. migrationsfeindlicher Erzahlungen

— Erzeugung von “Beweisbildern®, O-Tonen, ...

— Beispiele:
— AfD-Jugendorganisation: KI-Text auf Melodie von ,,Das geht ab!“ (Die Atzen) sowie
KI-generiertes Musikvideo

— GroBbritannien:

— Falsche Kl-generierte Bilder des vermeintlichen (widerlegt!) muslimischen Taters
nach Messerangriffen in Southport

— Schulerin ,Amelia“
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GenKl im US-
Wahlkampf

»I don‘t know where this
photo came from and
honestly, it doesn‘t
matter.“ — Amy Kremer,
Republican National
Committee member
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~Massenproduktion”

— Automatisierung in der Produktion von Bildern, Videos und Texten erhoht die
Menge

— Vereinfachte Reproduktion extremistischer Inhalte
— Zusammenfassung ideologischer Texte, Produktion neuer Narrative

— Geringe Personalanforderungen bei hoher Dichte an Postings
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Parasoziale Beziehungen durch KI-Personas

— Kl-Personas, die Botschaften verbreiten und eine menschliche Nahe fur die
Anhanger:innen schaffen

— Deepfake-Interviews, politische Kommentare, Co-Sharing

— Simuliert Authentizitat
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Umgehung von Plattform-Moderation und -Filtern

— Umgehung von Plattformfiltern

— Spezielle Prompts, codierte Sprache, Manipulation von Kl-Signaturen in
Metadaten

— Studien weisen auf geringe Kennzeichnung und Entfernung extremistischer

Kl-generierter Inhalte

— Aktuell v.a. Nutzung bestehender Systeme, aber: Gefahr des gezielten
Trainings von Open-Source-Sprachmodellen
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Wissenschaftliche Evidenz zur Nutzung von GenKI
in politischer Kommunikation

Bisher Giiberwiegend Fallstudien und explorative Designs:

— GenKl erhoht die Masse an Artikeln sowie die thematische Breite ohne EinbuBBen bei der
Uberzeugungskraft (Wack et al. 2025)

— GenKl als Effizienz- und Skalierungstool in Wahlkdmpfen (Kruchinski, Votta 2026)

— Parteitibergreifende Nutzung von GenKl, jedoch besonders attraktiv fur polarisierende oder
randstandige Akteure (Walker et al. 2024)

— Nutzung durch europaische Rechte zum Bedienen der Themen Migration, Sicherheit und
kulturelle Bedrohung (Parisi 2026)

— Verstarkung und Visualisierung bestehender rechtsextremer Weltbilder (Lsmmchen et al. 2025)

— Algorithmische Informationsbereitstellung verstarkt rechte Narrative (Behnam Shad 2025)
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Wissenschaftliche Evidenz zur Nutzung von GenKI

in politischer Kommunikation
Analyse von GenKIl-Wahlkampfmaterial bei Wahlen in D und NL 2025 zeigte:

— GenKI-Anteil insgesamt gering, aber Konzentration bei wenigen Akteur:innen mit
geringeren Ressourcen und weniger normativen Beschrankungen, v.a. ,far-right
parties®

— Deepfakes eher Randphanomen, Problem ist ,routine use of realistic imagery for
negative campaigning against political opponents and social minorities,
predominantly by far-right actors®

— Emotionale Reaktion inhaltsabhangig und unabhangig von (Un-)Wissen tber GenKI-
Erstellung

GenAl does not break the mechanisms of political communication; it scales them.
(Kruschinski, Votta 2026)
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Dennoch kann die Nutzung von Kl-generierten Bildern vor den
Landtagswahlen in Sachsen, Thiringen und Brandenburg eher als
experimentell statt flichendeckend strategisch verstanden werden.
]

Eine Versteifung auf das Gefahrenpotenzial von Téuschungseffekten
birgt das Risiko, andere strategische Motive von und daraus
resultierende Gefahren durch Ki-generierte Bilder leicht zu Gibersehen.
[...] Die neue Technologie verliert jedoch immer mehr ihren disruptiven
Charakter — nicht weil die Qualitat abnimmt, sondern weil sie vielmehr
zur Normalitét wird. Und so eine Verschiebung der Realitét beférdert.

Donner, Boswald 2025
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INFORMATION WARFARE

Desinformationskampagnen
‘ als Mittel der Gewalt
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Putins Infokrieg in
Deutschland
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RUSSLAND

Trotz EU-Sanktionen: Inhalte von RT DE erreichen
immer noch Millionen Aufrufe

Im Marz 2022 sperrte die EU den russischen Staatssender RT, um Propaganda und
Desinformation des Kremls zum Angriffskrieg gegen die Ukraine zu unterbinden. Fast
vier Jahre spater erreicht der deutsche Ableger von Russia Today, RT DE, tiber
Spiegelseiten noch immer Millionen Aufrufe. Woran liegt das?

von Sophie Timmermann, Max Bernhard
16. Februar 2026
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Hybride
Kriegsfuhrung
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"Hybride Kriegfuhrung" steht fur eine Kombination regularer und irregularer
politischer, wirtschaftlicher, medialer, subversiver, geheimdienstlicher,
cybertechnischer und militarischer Kampfformen. Dadurch verwischen die
rechtlichen und moralischen Grenzen zwischen Krieg und Frieden. Die
einhegende und zivilisierende Wirkung dieser Grenzen, Normen und Regeln geht
verloren. Ein zentrales Motiv der Kriegsparteien ist, die Zurechnung von (volker-
Jrechtlich und moralisch unzulassigen Handlungen unmaoglich zu machen. Oft soll
selbst die eigene Kriegsbeteiligung verschleiert werden.

BpB, https://www.bpb.de/themen/kriege-konflikte/dossier-kriege-konflikte/504273/hybride-kriegsfuehrung/
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MEINUNG RUSSISCHER EINFLUSS

Deutschland hat im Desinformationskrieg viel zu verlieren

Von Peter Horrocks und Sarah Kay Wiley
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(1) Die Streitkrafte mit ihrer Reserve als integralem Bestandteil haben bereits im Frieden durch ihre
Einsatzbereitschaft die Verteidigungs- und Bindnisfahigkeit zu gewahrleisten. Des Weiteren haben sie mit
Dauereinsatzaufgaben die Sicherheit in ausgewahlten Bereichen herzustellen.

(2) Im Einzelnen handelt es sich um:

(1) Die Fahigkeit zur Landes- und BUndnisverteidigung im Rahmen der NATO, einschlief3lich
Verteidigungsaufgaben auf deutschem Staatsgebiet oder dem NATO-BiUndnisgebiet, sowie [...]

b) Malinahmen zur Starkung der Resilienz und Verteidigungsfahigkeit
gegen terroristische und hybride Bedrohungen (einschliel3lich
Desinformation) und Bedrohungen aus dem Cyber- und
Informationsraum

Rahmenrichtlinien fir die Gesamtverteidigung (RRGV, Beschluss des Bundeskabinetts, 05.06.2024)
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Vielen Dank fur lhre
Teilnahme!

bildung@mattescampen.de

www.mattescampen .de
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